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Zatacznik nr 9
Umowa powierzenia przetwarzania danych osobowych

Zawarta W ...ccccccvvveennnn. 177 2c [ [V [RSumn—n——————— pomiedzy:

Zespotem Opieki Zdrowotnej w Swietochtowicach spétka z ograniczong odpowiedzialnoscia
z siedzibg w Swietochtowicach (kod: 41 — 605), przy ulicy Chorzowskiej nr 38, wpisanym do
Krajowego Rejestru Sgdowego w Sadzie Rejonowym Katowice — Wschéd w Katowicach, Wydziat Viii
Gospodarczy Krajowego Rejestru Sadowego, nr KRS: 0000426290, Nr NIP: 627-16-69-770, REGON:
000311450

reprezentowanym przez:

Prezesa Zarzadu: Anite Przytocka

Prokurenta: Bogumite Wolny

zwang w dalszej treéci umowy ,,Administratorem Danych” ( dalej ,Udzielajgcym Zaméwienia”)

a
(Nazwa Firmy, Adres, NIP, REGON)

reprezentowang przez:

zwang dalej ,Podmiotem przetwarzajgcym” (dalej ,,Przyjmujgcym Zaméwienie”)
tacznie zwani Stronami

Preambuta

Zwazywszy, iz Strony zawarly umowe z dnia ............... (dalej ,Umowa”), przedmiotem ktérej jest
$wiadczenie ustug w zakresie wykonywania badan laboratoryjnych opisanych szczegétowo w SWKO
»Na udzielenie zaméwienia na Swiadczenia zdrowotne w zakresie wykonywania badan
laboratoryjnych, mikrobiologicznych, serologii krwi i prowadzenia Banku Krwi w zespole opieki
zdrowotnej w Swietochtowicach sp.z 0.0. wraz zdzierzawa pomieszczei laboratorium
analitycznego” Udzielajagcy Zamdwienia powierza Przyjmujagcemu Zamoéwienie w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE dalej jako ,,RODO”, przetwarzanie
danych osobowych, ktérych Administratorem Danych jest wytgcznie Udzielajgcy Zamdwienie.

§1
Postanowienia podstawowe umowy

. Udzielajagcy Zamodwienie jako Administrator Danych Osobowych, w rozumieniu Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE dalej jako ,RODO”, w zwigzku z art. 28 RODO powierza
Przyjmujgcemu Zamowienie przetwarzanie danych osobowych w zakresie niezbednym do realizacji
Umowy.

. Przyjmujacy Zamdwienie moze przetwarzaé powierzone dane osobowe jedynie w celu prawidfowe;j

realizacji ustug okreslonych w Umowie oraz w zakresie niezbednym do prawidtowej realizacji jej
przedmiotu.



3. Szczegbtowy opis przedmiotu i czasu trwania przetwarzania, charakteru i celu przetwarzania, rodzaju
danych osobowych oraz kategorii 0séb, ktérych dane dotyczg zostat okreslony w Zatgczniku nr 1
do niniejszej umowy.

4. Przyjmujacy Zamdwienie ma prawo dalszego powierzenia danych osobowych, o ktérych mowa
w niniejszej umowie w zakresie i celu niezbednym do realizacji przedmiotu Umowy (ogélna zgoda
administratora na podpowierzenie danych osobowych). Przyjmujacy Zaméwienie jest zobowigzany
do poinformowania Udzielajagcego Zaméwienia o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia innych podmiotéw przetwarzajacych przed faktycznym rozpoczeciem
korzystania z ustug tych podmiotoéw, dajgc tym samym Zleceniodawcy mozliwosé wyrazenia sprzeciwu
wobec takich planowanych zmian, przy czym okres na ztozenie sprzeciwu przez Zleceniodawce wynosi
7 dni od daty powiadomienia Udzielajgcego Zamdwienia przez Przyjmujacego Zamdwienie
o planowanych zmianach dotyczgcych dodania lub zastgpienia podmiotdw przetwarzajgcych.

5. Niezaleznie od trybu przewidzianego w ustepie 4 powyzej, Przyjmujacy Zamdwienie informuje
niniejszym Udzielajacego Zamowienia, iz korzysta z podwykonawcdw wskazanych w Zataczniku nr 2.

6. W przypadku dalszego powierzenia danych osobowych przez Przyjmujacego Zamdéwienie podmiotom
przetwarzajgcym, o ktérych mowa w ust. 4 i 5 powyzej, Przyjmujagcy Zamdwienie zawrze z tymi
podmiotami stosowne umowy powierzenia danych uwzgledniajace obowiazki okreslone w niniejszej
umowie.

7. Przyjmujacy Zamowienie zobowigzuje sig do wydania imiennych upowaznieri do przetwarzania danych
osobowych osobom, ktérym umozliwi dostgp do powierzonych na mocy niniejszej umowy danych
osobowych. Jednoczednie Przyjmujacy Zaméwienie zobowigzuje sie zapewnié, ze kazda osoba przez
niego upowazniona do przetwarzania powierzonych danych osobowych zostanie zobowigzana
do zachowania w tajemnicy tych danych, a takze informacji o stosowanych wobec nich $rodkach
bezpieczerstwa zaréwno w trakcie trwania zatrudnienia badZ wspdtpracy, jak i po ustaniu zatrudnienia
lub wspétpracy.

§2
Postanowienia zwigzane ze stosowaniem wymagarh RODO

1. Przyjmujacy Zaméwienie, jako podmiot przetwarzajacy powierzone dane osobowe, bedzie dazyt do
wypracowania ze Zleceniodawcag wszelkich niezbednych rozwigzand, a takie do stosowania
dodatkowych wzglgdem okreslonych w § 1 obowigzkéw podmiotu przetwarzajgcego okres$lonych
w art. 28 RODO, w tym w szczegdlnosci zobowigzuje sie:

a) przetwarza¢ powierzone dane osobowe wytgcznie na udokumentowane polecenie Udzielajgcego
Zamoéwienie jako administratora, chyba Ze obowigzek przetwarzania danych naktadaja na
Zleceniobiorcg przepisy prawa Unii lub paristwa cztonkowskiego, ktérym podlega Przyjmujacy
Zamowienie. W takim wypadku Przyjmujacy Zamdéwienie przed rozpoczeciem przetwarzania danych
poinformuje Udzielajacego Zamowienia o wigzgcym go obowiagzku prawnym, o ile dane przepisy prawa
nie zabraniaja udzielenia takiej informacji z uwagi na wazny interes publiczny;

b) przestrzega¢ warunkdw korzystania z ustug innego podmiotu przetwarzajgcego zgodnie z zasadami
okreslonymi w § 1 ust. 4 - 6 niniejszej umowy;

c) biorac pod uwage charakter przetwarzania powierzonych danych osobowych, zakres
i sposob wsparcia Zleceniodawcy w ramach realizacji Umowy, w miare mozliwoéci pomagaé
Zleceniodawcy poprzez odpowiednie $rodki techniczne i organizacyjne wywigza¢ sie z obowiazku
odpowiadania na zagdania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w
rozdziale Il RODO;

d) uwzgledniajac charakter przetwarzania danych oraz dostepne Przyjmujgcego Zamdwienie informacje,
pomagac¢ Udzielajgcemu Zamowienie w wywigzywaniu sig¢ z obowigzkéw okreélonych w art. 32-36
RODO.

2. Niezaleznie od postanowieni ustepOw poprzedzajacych Przyjmujacy Zamdwienie zobowiazuje sie
wdrozy¢ wymagane $rodki techniczne i organizacyjne stuzace spetnieniu wymagan art. 32 RODO, ktére
beda miaty wobec niego zastosowanie jako podmiotu przetwarzajgcego.

3. Wykaz $rodkéw technicznych i organizacyjnych stosowanych przez Zleceniobiorce na dzieri podpisania
niniejszej Umowy zostat okreslony w Zataczniku nr 3.
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§3

Wzajemna komunikacja
Strony wyznaczajg swoich przedstawicieli w celu zapewnienia wzajemnej komunikacji w zakresie
realizacji przedmiotu niniejszej umowy:
po stronie Udzielajgcego Zamdwienie:
Pani Agnieszka Stelmaczonek — Inspektor Ochrony Danych. Kontakt: e-mail: jiodo@zoz.net.pl
po stronie Przyjmujgcego Zamowienie:
veeresrerissnnssresssennsnnnnanners KONTAKE: @-Mailioieieiiiecenens, 81 e
Zmiana oséb, o ktérych mowa w ust. 1 nie wymaga zmiany niniejszej umowy i nastepuje poprzez
wzajemne zawiadomienie przez Strony.
Przyjmujacy Zaméwienie zobowigzany jest do zgtaszania do Udzielajgcego Zamdéwienie wszelkich
przypadkéw zwigzanych naruszeniami ochrony powierzonych danych osobowych — niezwtocznie, w
miare swoich mozliwosci w ciggu 48 godzin po stwierdzeniu naruszenia ochrony danych osobowych.

. Przyjmujgcy Zaméwienie zobowigzuje sie do petnej wspétpracy z Udzielajgcym Zamowienie w zakresie

realizacji przedmiotu niniejszej umowy, w tym w zakresie komunikacji, o ktérej mowa w ust. 3 oraz do
udostepniania Udzielajgcemu Zamdéwienie jako administratorowi wszelkich informacji niezbednych do
wykazania spefnienia obowigzkéw okreslonych w niniejszej umowie, w zakresie odnoszacym sie do
powierzonych na mocy niniejszej umowy danych osobowych. Udostepnienie informacji, o ktérych
mowa w zdaniu poprzedzajgcym nastepuje na kazdorazowe pisemne Zzgdanie Udzielajgcego
Zamowienie w terminie 7 dni roboczych od dnia wpltyniecia zadania do Przyjmujgcego Zamdéwienie.

§4
Prawo audytu

Udzielajgcy Zamdwienie zastrzega sobie mozliwo$é skorzystania z prawa kontroli poprzez
przeprowadzanie audytu dziatalnosci Przyjmujgcego Zaméwienie zgodnie z wymaganiami niniejszej
umowy oraz aktualnie obowiazujgcych przepiséw prawa z zakresu ochrony danych osobowych (w tym
w szczeg6lnosci RODO) na zasadach okreslonych w niniejszym Paragrafie, a Przyjmujacy Zaméwienie
przyjmuje to zobowigzanie.

Audyt, o ktérym mowa w ust. 1 moze by¢ przeprowadzany wytacznie przez pisemnie upowaznionych
przez Udzielajagcego Zamdwienie pracownikéw lub audytordw oraz pod warunkiem pisemnego
zobowigzania ich do zachowania w tajemnicy wszelkich informacji uzyskanych w trakcie prowadzonych
czynnosci audytowych.

. Audyt, o ktérym mowa w ust. 1 moze sie odnosi¢ wytgcznie do powierzonych przez Udzielajgcego

Zamowienie danych osobowych i wykorzystywanych do tego narzedzi, infrastruktury i procedur.
Spos6b przeprowadzenia audytu nie moze narusza innych obszardéw dziatalnosci Przyjmujacego
ZamOwienie (w tym w zakresie zasad wspotpracy z innymi podmiotami niz Przyjmujgcego Zamoéwienie),
m.in. informacji poufnych, zobowigzarn umownych, informacji dotyczacych wspétpracy Przyjmujacego
Zaméwienie z innymi podmiotami.

. Udzielajgcy Zamowienie bedzie miat prawo do skorzystania z prawa audytu w siedzibie Przyjmujgcego

Zamowienie lub innej lokalizacji, w ktérej Przyjmujgcy Zamdwienie przetwarza powierzone dane
osobowe pod warunkiem wczeéniejszego powiadomienia Przyjmujacego Zamdwienie o planowanym
audycie na co najmniej 10 dni roboczych przed planowanym terminem audytu. Informacje
o planowanym audycie Udzielajgcy Zaméwienie przekazuje osobom wskazanym do kontaktu
po stronie Przyjmujgcego Zamowienie o ktérych mowa w § 3 ust. 1 lit. b).
§5
Odpowiedzialno$¢ i postanowienia koricowe

. W ostatnim dniu obowigzywania Umowy, o ktérej mowa w Preambule, w zaleznoéci od decyzji

Udzielajgcego Zaméwienie powierzone do przetwarzania dane bedg podlegaty zwrotowi lub
zniszczeniu przez Przyjmujacego Zamoéwienie, chyba ze prawo Unii lub prawo paristwa cztonkowskiego
nakazuje dalsze przechowywanie danych osobowych.

W przypadku stwierdzenia przez Przyjmujacego Zamdwienie, iz wydane mu przez Udzielajacego
Zamowienie polecenia w trybie okreslonym w § 2 ust. 1 lit. a) oraz § 3 ust. 4 niniejszej umowy stanowia
naruszenie przepisow RODO lub innych przepiséw Unii lub paristwa cztonkowskiego o ochronie danych



osobowych, Przyjmujacego Zamowienie niezwiocznie poinformuje o tym fakcie Udzielajacego
Zamowienie.
. W sprawach nieuregulowanych zastosowanie maja przepisy prawa polskiego wtasciwe ze wzgledu na
naturg postanowien niniejszej umowy oraz RODO (od momentu rozpoczecia stosowania).
. Niniejsza umowa powierzenia danych osobowych zostaje zawarta na czas realizacji postanowien
Umowy, o ktérej mowa w Preambule i przestaje obowigzywa¢ z chwilg zakonczenia jej realizacji lub
rozwigzania w trybie w niej okre$lonym.
. Niezaleznie od postanowier ustgepu poprzedniego Stronom przystuguje prawo do rozwigzania
niniejszej umowy w kazdym czasie w przypadku razgcego naruszania jej postanowien.
. W przypadku wystgpienia sporéw migdzy Stronami sadem wtasciwym do ich rozpatrywania
jest sad wtasciwy miejscowo dla powoda.
. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Wykaz zatgcznikow:

Zatacznik nr 1 - szczegdtowy opis przedmiotu i czasu trwania przetwarzania, charakteru i celu
przetwarzania, rodzaju danych osobowych oraz kategorii 0oséb, ktérych dane dotycza.

Zatacznik nr 2 - podwykonawcy, ktdrym Przyjmujgcego Zaméwienie powierzyt do przetwarzania dane
osobowe na podstawie ustugi objetej Umowsg, o ktérej mowa w Preambule.

Zatacznik nr 3 - wykaz Srodkéw technicznych i organizacyjnych stosowanych przez Przyjmujgcego
Zamowienie (Podmiot przetwarzajacy) umozliwiajacy nalezyte zabezpieczenie danych osobowych.

Udzielajgcy Zamoéwienia Przyjmujgcy Zaméwienie



Zatacznik nr 1 do umowy powierzenia danych osobowych z dnia ............

Charakterystyka danych osobowych powierzonych do przetwarzania

Opis przedmiotu przetwarzania:

Czas trwania przetwarzania:

Przetwarzanie danych odbywa sie przez okres trwania Umowy z dnia .........

Charakter przetwarzania:

Staty, w tym z wykorzystaniem systemoéw informatycznych, przez okres obowigzywania Umowy z
(o [ 1 (Re————

Cel przetwarzania:

] Wykonywanie obowigzkdw wynikajgcych z Umowy z dnia ........

Rodzaj danych osobowych objetych przetwarzaniem:

Kategorie os6b, ktérych dane dotycza:




Zatacznik nr 2 do umowy powierzenia danych osobowych z dnia ....................
Wykaz Podwykonawcéw, z ktérymi Przyjmujacego Zaméwienie (Podmiot przetwarzajacy) zawart
stosowne umowy powierzenia przetwarzania danych uwzgledniajace obowiazki okre$lone w
niniejszej umowie.

PODWYKONAWCA ADRES SIEDZIBY




Zatacznik nr 3 do umowy powierzenia danych osobowych z dnia ............

Wykaz $rodkéw technicznych i organizacyjnych stosowanych przez Przyjmujacego Zaméwienie
(Podmiot przetwarzajgcy) umozliwiajacy nalezyte zabezpieczenie danych osobowych.

[ zostat wyznaczony inspektor ochrony danych osobowych, nadzorujacy przestrzeganie zasad
ochrony przetwarzanych danych osobowych, nalezy poda¢ dane kontaktowe 10D jesli dotyczy
(imie i nazwisko, numer telefonu oraz adres poczty elektronicznej):

[ do przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby posiadajgce
upowainienie w przedmiotowym zakresie,

[] prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych,

[ zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych,
spetniajgca wymagania okreslone dla srodkéw organizacyjnych, o ktérych mowa w np. 24 ust. 2
RODO. Nazwa i data sporzadzenia dokumentu, w tym data ostatniej aktualizacji dokumentu/éw
(jesli dotyczy):

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej:

W tej grupie Srodkéw nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do:
v" technicznych $rodkéw zabezpieczenia komputeréw przed skutkami awarii zasilania,

V' opisu infrastruktury sieci informatycznej, w ktérej uzytkowane s3 komputery
wykorzystywane do przetwarzania danych osobowych,

v" sprzetowych i programowych $rodkéw ochrony przed nieuprawnionym dostepem do
danych osobowych, w tym $rodkéw zapewniajgcych rozliczalnoéé wykonywanych operacji,

v" sprzetowych i programowych $rodkéw ochrony poufnosci danych przesytanych droga

elektroniczng (Srodkéw ochrony transmis;ji),

v" sprzetowych i programowych $rodkéw ochrony przed szkodliwym oprogramowaniem
i nieuprawnionym dostepem do przetwarzanych danych.

1 O Zbiér danych osobowych przetwarzany jest przy uzyciu komputera
przenoénego.

Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony
z lokalng siecig komputerowa.




Zastosowano urzgdzenia typu UPS, generator pradu i / lub wydzielong sie¢

3 elektroenergetyczng, chronigce system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

Dostegp do zbioru danych osobowych, ktdry przetwarzany jest na wydzielonej

4 stacji komputerowej / komputerze przenoénym, zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomoca hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane

5 osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane

6 osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane

7 osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem technologii biometrycznej.

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii

8 danych osobowych przetwarzanych przy uzyciu systemow informatycznych.
9 Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane haset.
Zastosowano system rejestracji dostepu do systemu/zbioru danych

10 osobowych.
Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych

11 przekazywanych drogg teletransmisji.
Dostep do srodkéw teletransmisji zabezpieczono za pomoca mechanizméw

12 uwierzytelnienia.
Zastosowano procedurg oddzwonienia (callback) przy transmisji realizowanej

13 za posrednictwem modemu.
Zastosowano macierz dyskowg w celu ochrony danych osobowych przed

14 skutkami awarii pamigci dyskowej.
Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak

15 np. robaki, wirusy, konie trojariskie, rootkity.
16 Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.
17 Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych:




W tej grupie $rodkéw nalezy zaznaczy¢ te pozycje, ktdre odnoszg sie do technicznych

i programowych

$rodkdw bezpieczenstwa zastosowanych w procedurach, aplikacjach

i programach oraz innych narzedziach programowych wykorzystywanych do przetwarzania
danych osobowych.

Wykorzystano $rodki pozwalajgce na rejestracje zmian wykonywanych

L = na poszczegdlnych elementach zbioru danych osobowych.
5 O Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego zbioru danych osobowych.
3 0 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu
4 O :

karty procesorowej oraz kodu PIN lub tokena.
5 O Dostep do zbioru danych osobowych wymaga uwierzytelnienia z
wykorzystaniem technologii biometryczne;j.
Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw
6 O dostepu do zasobdw informatycznych, w tym zbioréw danych osobowych
dla poszczegdlnych uzytkownikéw systemu informatycznego.
Zastosowano mechanizm wymuszajacy okresowa zmiane haset dostepu

7 O .
do zbioru danych osobowych.
8 O Zastosowano kryptograficzne $rodki ochrony danych osobowych.
9 . Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane
sg dane osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu
10 O informatycznego stuzgcego do przetwarzania danych osobowych w przypadku

dtuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne:

W tej grupie $rodkéw nalezy zaznaczyé te pozycje, ktére odnoszg sie do innych $rodkéw
organizacyjnych zastosowanych przez administratora w celu ochrony danych, takich jak:
instrukcje, szkolenia, zobowigzania.

1 0 Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z
przepisami dotyczgcymi ochrony danych osobowych.

5 ] Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych
w zakresie zabezpieczen systemu informatycznego.

3 O Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty

do zachowania ich w tajemnicy.




4 0 Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg
w sposob uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym

5 O pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe

przetwarzane sg na biezgco.

Jezeli zastosowane zostaty dodatkowo inne $rodki nie wymienione w udostepnionych listach, nalezy
je wyszczegdlnié ponizej:
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